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Abstract　 Withtherapidgrowthofinformationtechnology,peoplesdailyactivitieshavebeen
graduallymovingtocyberspace．Onlineactivitiesalsoplayanincreasinglyimportantrolenational
economy．WhiletheInternetgreatlyfacilitatedourdailylife,moreandmorecriminalactivitiesthat
threatenourdailylife,havealso movedtocyberspace．Therefore,howtounderstand,evaluate,

prevent,andcombatcybercrimeshavebecomethefocusofattentionofacademia,industry,andlaw
enforcementagencies．Recently,researcherspaymuchattentiontotheprevention,evaluation,and
countermeasuresofcybercrimes．However,untilnow,onlyafewresearchersfocusontheoverviewof
cybercrime．Also,thereisanurgentneedforsystemizationoftheentirecybercrimekillchain．This
paperstartsfromsomeclassiccybercrimeattackssuchasphishing,scam,andcryptojacking,and
thenaninＧdepthanalysisoftheirsupportingtechniquesisconducted,includingblackhatSEOand
typosquatting．Toanalyzethecybercrimekillchain,wealsoinvestigatethecybercrimeinfrastructures
suchasunderground market,botnet,and moneylaundering．Finally,wediscusstheexisting
challengesandtrendsofcybercrimeresearch．
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摘　要　随着信息技术的高速发展,越来越多的生产生活逐渐转移到网络空间进行,国民经济对网络空

间的依赖也日益凸显．互联网带来便利的同时,越来越多的犯罪从传统线下转移到网络空间中进行,威

胁人民群众的日常生活安全．因此,如何理解、评估、预防、打击网络犯罪,成为学术界、工业界和相关执

法部门的关注重点．近年来,研究人员持续关注各种网络犯罪及对应的防范、评估、反制技术．但目前针

对网络犯罪总体综述研究较少,亟需对网络犯罪产业链组成部分进行全面且详细的梳理．将以钓鱼

(phishing)、诈骗(scam)、恶意挖矿(cryptojacking)等经典网络犯罪攻击方式为切入点,深入分析包括黑

帽搜索引擎优化(BlackhatSEO)、误植域名(typosquatting)在内的相关支撑技术,详细揭露地下市场

(undergroundmarket)、僵尸网络(Botnet)和洗钱渠道(moneylaundering)等网络犯罪基础设施,剖析

网络犯罪产业链,最后讨论了网络犯罪研究中仍存在的挑战,并展望未来研究方向．
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　　网络犯罪,是指使用计算机、网络或相关硬件设

备促成或实施的任何犯罪[１]．广义上,世界上第１次

记载的网络相关犯罪可以追溯至１８３４年２名劫匪

侵入法国电报系统并从股票市场窃取信息[２]．伴随

着移动生态的快速发展,人民的生活数字化程度逐

渐提高,越来越多的生产生活逐渐转移到网络空间

进行,网络犯罪也随之更加频繁发生,如２０１６年美

国５６名嫌疑人冒充国税局或移民工作人员进行电

信网络诈骗,导致１．５万人上当受骗,涉案金额超过

３亿美元[３]．近年来,国民生活逐步从线下转移到线

上进行,网络犯罪也随之愈演愈烈:２０１９年仅在俄

罗斯就发生了一万多起新型网络犯罪[４]．同时,英国

的研究人员发现新冠疫情出现以来网络诈骗事件数

量持续增长,电信网络诈骗者正在利用疫情对受害

者实施诈骗[５]．

近年来,研究人员主要关注各类网络犯罪的防

范、评估、反制技术的发展．但目前针对网络犯罪总

体综述研究较少,缺乏对网络犯罪产业链进行全面

梳理．
如图１所示,网络犯罪产业链庞大而复杂,其中

涉及到攻击形式、支撑技术、基础设施的协调配合．
网络犯罪攻击形式是网络犯罪产业链中直接接触终

端受害者的部分,其最易被人们感知,也直接造成人

民群众财产经济损失．然而,具体的攻击形式是网络

犯罪产业链的表层体现,在相关犯罪行为背后,通常

是由网络犯罪支撑技术为其提供充足的技术支持．
此外,网络犯罪攻击形式和支撑技术均严重依赖于

交易平台、网络设施、洗钱渠道等网络犯罪相关基础

设施,它们为支撑技术的成功应用和网络犯罪攻击

的成功实施提供相应的基础服务保障．

Fig．１　Illustrationofcybercrimeindustrialchain
图１　网络犯罪产业链示意图

　　为此,本文将以钓鱼(phishing)、诈骗(scam)、
恶意挖矿(cryptojacking)等经典网络犯罪形式为切

入点,介绍其犯罪特点和逻辑,进而对以黑帽搜索引

擎优化(blackhatsearchengineoptimization,Blackhat
SEO)、误植域名(typosquatting)为代表的相关支撑

技术进行梳理,最后对网络犯罪所赖以生存交易平

台、网络设施、洗钱渠道等基础设施(如地下论坛

(undergroundforum)、僵尸网络(Botnet)和洗钱渠

道(moneylaundering)等)进行解析,串联网络犯罪

生态的各个组成部分,剖析网络犯罪产业链．由于篇

幅所限,本文主要关注于网络犯罪产业链中环节的

国内外重要学术研究成果,着重介绍上述网络犯罪

所涉及的概念,梳理其中检测分析技术和存在问题,
最后讨论仍存在的挑战并展望未来研究方向．

１　网络犯罪的攻击形式

网络犯罪的攻击形式是网络犯罪庞大产业链的

具体呈现．其在整个网络犯罪产业链中负责直接接

触和攻击受害者,并产生经济利益,为产业链的发展

提供源源不断的资金支持．为了迷惑受害者,网络犯

罪的攻击形式通常还会和社会工程学、人机交互设

计相结合,以达到最佳的攻击效果．本节将以钓鱼攻

击、网络诈骗和恶意挖矿３种经典的网络犯罪的攻

击方法为例,讨论和梳理相关研究工作和技术趋势．
１．１　钓鱼攻击

钓鱼攻击(phishing),指通过伪装成权威的网

站或者机构来获取受害者用户户名、密码和银行卡

信息等个人敏感数据的犯罪过程．犯罪分子通常会声

称自己来自网络银行如支付宝、PayPal,或者权威机

关如公安机关、电信部门等获取用户的信任,再诱导

受害者点击网站链接到外观与被仿冒的网站相差无

几的假网站输入个人资料．在获得受害者的敏感数据

后,犯罪分子可以通过出售等非法途径进一步牟利．
作为一种经典的网络犯罪,钓鱼攻击的普遍性

使得其一直是学术界和工业界研究的重点．早期的
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钓鱼攻击往往场景较为单调,因此基于黑、白名单的

检测方法被广泛应用．但随着对抗的不断深入,研究

者的重心开始转向基于机器学习或者启发式算法等

更高效准确的检测方法上．同时,为了防御将来可能

发生的钓鱼攻击,研究人员通过对钓鱼攻击不同的

环节进行深入分析,总结犯罪分子的技术特点和表

现特征,以提出更好的防御和对抗方法．本节将从钓

鱼攻击的检测方法、防御技术、对抗方法和生命周期

特点等维度来总结近年来学术界针对钓鱼攻击的研

究成果．
一般而言,钓鱼网站获取受害者信任最直接的

方式就是保持同原网站在视觉上高度的相似性,以
达到以假乱真、鱼目混珠的效果．但这种视觉上的相

似同样可以被研究人员用来检测钓鱼网站．考虑到

对网站截图进行直接对比不仅效率较差,而且准确

度更低,Lin等人提出了基于深度学习的检测工具

Phishpedia[６],通过定制的目标检测模型提取页面

中的品牌图标信息,然后利用基于迁移学习的孪

生神经网络进行检测．针对传统图像相似检测方法

无法检测未知图形的问题,Abdelnabi等人创新性

地使用了三元卷积神经网络模型,基于网站屏幕截

图,实 现 了 基 于 相 似 度 检 测 钓 鱼 攻 击 的 方 法

VisualPhishNet[７]．
除视觉相似度等直观因素的影响外,HTML代

码的相似度同样可以作为检测钓鱼攻击的重要依

据．Cui等人从 HTML代码内的标签入手,通过统

计不同标签在网页内出现的频率将不同的 HTML
编码为等长的向量,然后通过定义比例距离的方式

来判断不同网页的相似度．Cui等人[８]将具有高相似

度的网页用启发式的算法进行聚类,由此得到来自

同一个模板生成的不同钓鱼网站集群．为了精准地

获得网页中的文字内容,Tian等人引入了视觉分析

和光学字符识别等功能来解决攻击者对网站内容的

混淆[９]．
基于网站内容相似度的匹配技术也被 Yoon等

人用于检测暗网上的钓鱼网站[１０]．之前的研究大多

着眼针对公开网站或机构的钓鱼,作为一类允许服

务提供商和访问者使用匿名网络服务来隐藏身份的

平台,暗网上是否存在着钓鱼攻击对研究者来说是

一个非常有趣的问题．Yoon等人证实了暗网中普遍

存在钓鱼网站．
此外,犯罪分子在实施钓鱼攻击中的技术特点

同样可以用来检测钓鱼网站．为了尽可能地模仿目

标网站同时也为了降低成本,犯罪分子一般会在钓

鱼网站中直接使用原网站的静态资源．根据这一特

点,Oest等人开发出了框架 GoldenHour,通过分

析静态资源文件请求头的信息来检测模仿 PayPal
的钓鱼网站[１１]．为了进一步提高收益,犯罪分子通

常会使用伪装技术来规避各大反钓鱼系统的检测,
即通过识别网站访问者的身份来显示不同的页面．
为了解决这一难题,Zhang等人提出了基于代码路

径执行区别特点的工具CrawlPhish,针对性地检测

钓鱼网站在客户端侧的伪装技术[１２]．
除了有效地检测钓鱼网站外,研究人员的另一

个研究重点在于检查现有防御机制的有效性．国际

域名 (internationalizeddomain names,IDN)于

２００３年 引 入 并 标 准 化,支 持 来 自 各 种 语 言 的

Unicode字符,由于来自不同语言的不同字符可能

存在相似,随之出现了为网络钓鱼而创建的同形异

义IDN．浏览器通常会实施规则来检测可能冒充合

法域名的同形异义IDN,一旦识别到,浏览器将不

再显示 Unicode,而是显示其 Punycode以提醒用

户．Hu等人系统地评估了针对同形异义IDN 的浏

览器级防御[１３]．他们通过自动化测试,验证了所有

主流浏览器规则均存在可被规避的盲点．
黑名单是用户抵御网络钓鱼的又一道技术防

线,但由于其本质上的被动性,在钓鱼网站被加入黑

名单之前,用户并不会收到浏览器的警告,因此不少

钓鱼网站会利用伪装技术来延迟黑名单爬虫的检

测．Adam 团队首次研究了伪装对于浏览器黑名单

有效性的影响．他们在２０１９年开发了一个可扩展测

试框架PhishFarm[１４],用于测试反网络钓鱼实体和

浏览器黑名单对攻击者伪装的抵抗力[１３]．研究发

现,黑名单在流行的移动浏览器中没有按预期发挥

作用,使得这些浏览器的用户更容易受到网络钓鱼

攻击．在２０２０年,该团队又开发了能持续检测并衡

量钓鱼网站整体生态的框架 PhishTime,用以评估

黑名单的性能[１５]．
除了防御手段外,研究人员还会主动部署反钓

鱼系统以检测在野的钓鱼网站．反钓鱼系统在取得

了较好结果的同时也催生出针对性的反分析技术,
来对抗反钓鱼系统的检测．为了研究反分析技术的

影响,Maroofi等人针对谷歌重验证码、警报框和基

于会话的规避等３种基于人工验证的反分析技术进

行了测试实验[１６]．作者部署反分析技术的钓鱼网站,
然后向主要的服务器端反钓鱼系统举报了这些网站,
并持续监控它们在黑名单中的出现情况．Tian等人在

利用机器学习分类网络钓鱼域名的同时对钓鱼网站
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的规避行为进行了研究,他们发现,在１１７５个钓鱼

网站中,超过９０％的网站至少在一个月内成功避开

了黑名单检测[９]．Oest等人则另辟蹊径,尝试从钓

鱼攻击发起者的视角来理解反钓鱼系统[１７]．通过分

析收集到的超过２３００个钓鱼攻击使用的组件,发现

钓鱼攻击发起者会利用请求信息、IP信息、域名信息

等来主动过滤和对抗来自反钓鱼系统的检测．
为了研究网络钓鱼攻击的生命周期,Oest等人

利用框架 GoldenHour被动地对网络钓鱼页面的

流量进行观测．通过一年时间的长期观测,Golden
Hour记录了除爬虫外的４８０万次访问钓鱼网页的

行为,并用其剖析钓鱼攻击的生命周期[１０]．Han等

人则通过部署存在漏洞的蜜罐服务器,对钓鱼攻击

的整个生命周期进行观测,包括攻击者在蜜罐上安

装和测试网络钓鱼页面,到受害者的访问和个人信

息发生泄露[１８]．通过长达５个月的数据收集,他们

对网络钓鱼攻击的生命周期进行了全面的评估,包
括犯罪分子的行为、钓鱼攻击的机制以及反钓鱼系

统更新的实时性．
与其他网络犯罪活动一样,网络钓鱼攻击者和

研究人员的对抗从未停止．钓鱼网站不断地使用内

容混淆、伪装技术等规避方法来隐藏自身,逃避黑名

单和反钓鱼系统等的检测;而研究人员则不断地将

包括计算机视觉领域在内的最新研究成果应用于检

测钓鱼网站．随着二者对抗形式的不断升级,在钓鱼

攻击不断升级自己的工具、规避检测的同时,对钓鱼

网站规避方法的研究,特别是犯罪分子如何逃避、对
抗反钓鱼系统的检测也会进一步成为未来钓鱼攻击

研究的重点．
１．２　诈骗攻击

随着互联网的不断加速发展,诈骗作为历史悠

久的犯罪形式,衍生出了许多基于互联网中不同设

施的诈骗形式．除了普通民众,电信运营商、零售企

业、广告商都有可能成为电信诈骗的受害者．电信诈

骗也不止是骗取钱财,犯罪分子还可以通过攻击大

型公司获取数以亿计的用户信息,并用这些信息作

为下一步的诈骗介质．
网络诈骗的低成本、低技术、易操作等特性使得

网络诈骗层出不穷,同时网络诈骗方法的时效性使

得诈骗方法极速的更新迭代,出现了各种形式的网

络诈骗．本节着重介绍目前常见的诈骗形式,例如电

话诈骗(telephonescam)[１９Ｇ２２]、问卷诈骗(onlinesurvey
scam)[２３]、移 动 广 告 诈 骗 (mobileadvertisement
scam)[２４Ｇ２６]、电子商务诈骗(eＧcommercescam)[２７]、

技术支持诈骗(technicalsupportscam)[２０,２８]、货物

重运诈骗(reshippingscam)[２９]、约会软件诈骗(online
datingscam)[２８,３０]等,并对其所采用技术以及造成

的危害进行归纳总结,对今后的研究工作进行展望．
１)电话诈骗

电话作为人们日常使用最为普遍的通信渠道之

一,自然成为了网络犯罪聚焦的重点．在打电话这一

简单的过程中———主叫方拨出电话,经过电信运营

商的路由到被叫方的SIM 卡上接入,电信运营商和

用户都可能成为电话诈骗的受害者．据通信诈骗管

制协会(CommunicationsFraudControlAssociation,

CFCA)估计,２０１９年对全球电信运营商由诈骗造成

损失大约为２８３亿美元[３１]．
很多国家存在只能转售其他运营商服务的中小

型运营商,其往往为了获取利益,会尝试劫持原本由

其他运营商运营的电话．对此,Sahin等人[１９Ｇ２０]研究

了国际收入分成诈骗(InternationalRevenueShare
Fraud,IRSF)的生态系统,并提出了对应的检测方法．

随着电话相关技术的发展,IP电话(VoIP)技术

出现后,相关诈骗也逐渐增多．Sahin等人[２２]分析了

OverＧTheＧTop(OTT)绕过这一新型诈骗形式．OTT
指语音聊天软件(Skype等)利用IP网络通话服务

即可连接到世界上任何地方[３２]．OTT 绕过诈骗则

是一种国际过境机构和 OTT服务提供商未经主叫

方、被叫方、运营商授权的情况下把正常拨出的电话

通过IP转移至语音聊天软件的攻击．
IP电话的低成本的特点还催生了IP电话机器

人的出现[３３]．传统诈骗电话的主叫方需要电话卡进

行呼叫,费用较高,而IP电话机器人就可以自动化

大规模低成本拨打诈骗电话．由于受害者通常在真

的收到财产损失之后才会报告诈骗电话相关情况,
导致大众无法即时了解最新的骗术．对此,Gupta等

人[２１]制作了大规模的电话蜜罐Phoneypot,对每个

电话号码关联了年龄、地址等信息,吸引诈骗罪犯拨

打这些号码,收集相关数据并进行分析．
２)问卷诈骗

在线问卷是市场调研的重要步骤．通常,调查者

只需在在线问卷网站上创建一份问卷,通过邮件或广

告发送链接给用户,并搭配上金钱或实物奖励,就可

以吸引用户进行填写．诈骗分子也注意到在线问卷

市场的这一特点,通过丰厚奖励吸引用户填写问卷,
事后却不兑现承诺的方式,进行欺诈活动．此外,部
分攻击者还以邮寄奖品为由让用户填写敏感信息,
或是用免费的礼品卡为诱饵让用户下载恶意软件、
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勒索软件造成更大的损失．SURVEYLANCE[２３]根

据网站的内容、网络流量和页面的整体表现形式等

信息构建分类器,在用户访问在线问卷时作为浏览

器插件检查用户是否陷入了问卷诈骗,并通过大规

模实验分析,检测出８６２３个问卷诈骗网站．
３)移动广告诈骗

手机应用丰富了人们的生活,应用内的移动广

告则是免费应用的主要盈利方式．２０２０年,移动广

告市场规模已扩大至１８７０亿美元,占全球广告市

场预算的３０．５％[３４]．广告商根据广告呈现次数、用
户点击量或应用安装量向广告服务提供商缴纳费

用．移动广告诈骗的攻击者主要来自广告商的竞争

对手,其主要目的是在用户没有被吸引的情况下耗

尽广告商的推广费．
移动广告诈骗主要共有３种方法．对于按照用

户点击量付费的广告商,一种方法是攻击者利用僵

尸网络大量点击广告 URL增加点击量的费用[３５],
二是攻击者欺骗用户点击不想看的广告[３６]产生不

必要的点击量．而对于按照广告呈现次数付费的广

告商,攻击者则把广告隐藏在应用的其他元素下方,
使得广告商在用户没有看到广告的情况下,依旧支

付了广告费用．
MAdFraud[２４]通过检测用户未交互时的 HTTP

请求来识别移动广告诈骗,并发现在１３０３３９个安

卓应用和３５０８７个恶意软件中有３０％的应用会在

后台运行时请求广告．Chen等人[２５]关注了应用中通

过 webview 实现的 HTML广告,设计了一套监测

移动广告生命周期的框架 MADLIFE．Kim 等人[２６]

基于 AOSP[３７]实现了一个动态测试移动广告诈骗

的框架 FraudDetective,利用堆栈跟踪从打开应用

到提交广告诈骗活动之间的调用关系,检测是否有

用户输入的存在．
４)电子商务诈骗

电子商务是互联网发展后的一大应用,用户在

电子商务平台购买产品时通常会根据产品的销量和

评价决定是否购买商品．电子商务诈骗则是商家为

了产生虚假的销量而逐渐形成的一套产业链[３８]．刷
单诈骗是目前电子商务中广泛存在的一种诈骗形

式:商家在刷单平台上招募工人,利用虚假的账户购

买目标商品,但实际上没有真实的任何商品行为发

生[３９]．另外,也有攻击者通过抢购促销商品,再加价

转手获利[２７]．
电子商务诈骗依赖即时通信软件与工人交流,

Wang等人[２７]开发了 Aubrey聊天机器人,把犯罪

分子与工人的对话建模成有限状态机实现机器人在

电子商务诈骗领域的自主对话,通过大量与犯罪分

子对话来收集电子商务诈骗的信息．Aubrey通过加

入了１５０个地下即时通信群聊,并与４７０名犯罪分

子对话的方式,发现了３８个售卖账号的地下市场和

６５个推广诈骗任务的附属网络．
５)技术支持诈骗

当电脑出现问题时,人们习惯于寻找在线的技

术支持来帮助解决问题,技术支持诈骗则针对这种

场景产生．２０１９年美国联邦调查局网络犯罪投诉中

心共收到４８个国家１３６３３件来自受害者的技术支

持诈骗投诉,损失总额超过５４００万美元,并较２０１８
年增长了４０％[４０]．在技术支持诈骗中,攻击者会创造

一个带有流行软件和安全公司标志的网页,在用户访

问时警告用户的设备已经感染了恶意软件,并诱导用

户联系网页中显示的免费号码至“技术支持中心”寻
求帮助．受害者通常会被要求下载远程桌面软件,允
许远程技术人员通过软件操控设备．此时攻击者就

会通过报错信息让受害者更加确信真的感染了恶意

软件,要求受害者支付数百美元的恶意软件卸载费．
除此之外,攻击者进一步可在受害者的设备上安装

恶意软件窃取受害者的个人信息,进行后续攻击．
针对这一网络犯罪形式,Chen等人[２８]基于网

站的主机、网页大小和代码中链接数、关键词数等

４２个特征通过人工智能开发了技术支持诈骗检测

系统 AI＠TTS．Miramirkhani等人[２０]构建了一个

分布式的爬虫(基础设施)来寻找涉及技术支持诈骗

的域名,他们认为恶意广告是用户被吸引到技术支

持诈 骗 页 面 的 原 因,通 过 从 域 名 停 放 (domain
parking)[４１]和广告短链接爬取到的恶意广告访问可

能存在的技术支持页面,并根据警示框、免费电话等

特点找出其中的技术支持诈骗网站．
６)货物重运诈骗

２０１３年底,Target(美国第二大折扣零售商)的
数据遭到泄露,攻击者获得了多达１．１亿名客户的

信用卡和个人信息[４２]．为了将被盗取的信用卡信息

变现,犯罪分子使用被盗的信用卡从在线商店购买

高价值的产品,然后将这些物品运送给以“在家工

作”为幌子招募“马仔”．“马仔”再将收到的产品转发

给远在国外的犯罪分子进行转售以获取非法利

润[４３]．Hao等人[２９]通过FBI的案件记录对这种诈骗

产业链进行了分析．
７)约会软件诈骗

人们习惯于通过约会软件认识新的朋友,然而
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五花八门的约会软件中也出现了诈骗行为．Hu等

人[３０]对诈骗约会软件进行了系统性的研究．诈骗约

会软件通过广告吸引用户下载,注册步骤简单,且不

需要任何个人信息,降低了用户的警惕性．在第１次

登录后几分钟内就会有多名伪装成女性的机器人发

来搭讪信息,并与受害者进行初步对话,如果想继续

后续的对话就需要额外付费．付费后,就不会再有账

户继续与受骗用户聊天．Hu等人[３０]通过关键词匹

配和静态分析应用内付款SDK检测诈骗约会软件,
在９个安卓应用市场的２５０万应用中检测出了２２
个家族的９６７个诈骗约会软件．

学术界对预防诈骗的方法进行了广泛讨论．对
于诈骗而言,首要的预防方式是对用户的教育,许多

诈骗方式(如诈骗约会软件、技术支持诈骗)对于用

户而言没有复杂的技术,需要全社会的一起努力提

高安全意识了解诈骗的危险性[２３]．对于通过网页进

行诈 骗 的 诈 骗 形 式,浏 览 器 可 以 提 供 帮 助．如

Miramirkhani等人[２０]认为浏览器应能帮助用户离

开如技术支持诈骗中的网页,提供一种关闭网页的

快捷方式并在浏览器重启时不会重新打开．另外,大
量的账号和电话号码等敏感信息是电子商务诈骗与

电话诈骗的基础,遏制此类诈骗可以通过使用多重

认证提高敏感信息注册和使用的门槛来打破犯罪产

业链[２７]．对于货物重运诈骗,物流平台可以通过分

析跟踪包裹信息的人员特点来及时制止还没运出的

包裹[２０]．
目前对于诈骗的检测仍主要依赖于监督学习,

攻击者可以通过规避监督学习所用的特征来逃避检

测,未来可以发展半监督或无监督学习来检测约会

软件诈骗[３０]和问卷诈骗[２３]．同时,对于电子商务诈

骗的信息收集目前使用的机器人是通过人为定义的

有限状态机在与犯罪人员进行交流[２７],在这一方向

上未来可以通过深度学习等技术来探索更加通用的

网络犯罪信息收集技术．另外,由于各大应用商店均

不允许相关欺诈类软件进行上架传播,网络犯罪相

关的应用软件分发方式也值得进一步研究．
１．３　恶意挖矿

恶意挖矿,是近来随着加密货币兴起而产生的

一种全新的网络犯罪形式,即犯罪分子在未经许可

的情况下侵占受害者的计算资源来挖取加密货币并

获得利润．根据侵占计算资源方式的不同,可以将恶

意挖矿分为针对浏览器的恶意挖矿与针对主机的恶

意挖矿．其中由于针对浏览器的恶意挖矿影响范围

更广、受害者更多,因此学术界对其的研究也更为深

入．现代 Web技术的发展使得浏览器具备了充分利

用硬件资源的能力,利用这一特性,针对浏览器的恶

意挖矿可以在未得到受害者的许可的情况下,通过

网页内的JavaScript和 WebAssembly与硬件资源

直接进行交互进而隐蔽地占用计算资源挖掘加密货

币．一般而言,针对浏览器的恶意挖矿主要有４种攻

击方式:１)网站所有者主动发起恶意挖矿;２)犯罪分

子在非法入侵网站后部署恶意挖矿脚本;３)通过入

侵网站使用的第三方库、广告服务后分发恶意挖矿

脚本;４)入侵路由器利用中间人攻击进行恶意挖矿．
为了检测恶意挖矿,研究人员往往从代码结构、

网络请求、资源消耗等不同维度提取特征并进行检

测,即在已知恶意挖矿常见的代码、行为特征的情况

下,通过与待检测网站或脚本提取的特征进行匹配,
如果发现目标的特征符合已知任意一类恶意挖矿的

特征,则将其判定为恶意挖矿．基于对已知恶意挖矿

的检测,研究人员往往会进一步对恶意挖矿的犯罪

规模、非法收益等指标进行评估．本节将从恶意挖矿

的检测方法,特别是检测时依赖的运行信息、程序行

为、网络流量等特征,以及对恶意挖矿这种新型网络

犯罪的规模评估这２方面介绍现有工作的研究成果．
在所有检测恶意挖矿的动态特征中,CPU 事件

是最常用的特征,恶意挖矿往往会带来非常高的

CPU占用．但由于大部分恶意挖矿会主动限制CPU
占用,因此单独使用 CPU 占用作为特征必然会带

来大量的漏报或误报,需要更多的其他特征来辅助

更精准地检测．考虑到恶意挖矿不仅仅会进行大量

的计算,还会频繁地读写内存、磁盘,与远端矿池进

行交互,Ning等人提出了工具 CapJack[４４],通过提

取CPU利用信息、内存信息、磁盘读写信息与网络

流量信息作为特征,输入到分类器模型进行检测．此
外,作为当代CPU的必要组成部分,在程序执行时

硬件性能计数器会记录 CPU 内部执行的信息,如
寄存器值、执行的指令等,这些信息同样能作为反映

程序行为的特征．基于以上观察,Tahir等人提出了

基于硬件辅助分析的恶意挖矿检测方法[４５],提取硬

件性能计数器内的信息作为特征,然后使用随机森

林作为分类器模型进行判别．
除了 CPU 信息的特征外,针对浏览器的恶意

挖矿还会表现出特定的行为特征,比如周期性的哈

希函数调用等．对此,Hong等人提出了基于哈希函

数的分析器和基于堆栈结构的分析器来记录恶意挖

矿的行为表现[４６]．其中基于哈希函数的分析器会监

控特定恶意挖矿常用哈希算法的出现频率,如门罗
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币的CryptoNight算法,而基于堆栈结构的分析器

则针对恶意挖矿中函数调用周期性的行为特征,校
验相同函数调用出现的时间频率来分析调用的规律

性．基于以上２类分析器提出的基于阈值的分析器

经检验不存在任何误报．类似地,Kharraz等人同样

发现恶意挖矿中存在着特定的行为特征,比如脚本

编译和执行的时间上存在着显著的差异,据此他们

提出了工具 Outguard[４７]通过对浏览器进行插桩,

Outguard会收集网页内的资源加载时间、脚本编译

时间、执行时间、垃圾回收信息,结合 CPU 的使用

数据作为特征,然后使用支持向量机作为分类器模

型进行检测．
为了更好地利用受害者机器的性能,针对浏览

器的恶意挖矿往往会加载大量的 WebAssembly文

件．据此,Bian等人提出了基于动态代码插桩的检测

工具 MineThrottle[４８],通过动态插入的性能计数

器,MineThrottle能精准分析不同代码块在运行时

的CPU使用情况进而检测恶意挖矿现象．而 Rüth
等人从 WebAssembly的文件特征入手,通过构建

恶意挖矿常用 WebAssembly的文件签名来检测浏

览器中的恶意挖矿[４９]．无独有偶,Konoth等人同样

考虑到了 WebAssembly文件在恶意挖矿中的重要

作用,他们提出的检测工具 MineSweeper通过计算

WebAssembly中密码学相关指令的代码签名来识

别特定的加密货币挖矿代码[５０]．此外,针对恶意挖

矿的哈希算法利用CPU 缓存的特性,MineSweeper
还会进一步监控L１和L３缓存来辅助判断．Naseem
等人则通过对 WebAssembly进行分类的方式来检

测恶意挖矿[５１]．他们提出的工具 MINOS∗ 将对恶意

挖矿的检测问题转换为了对特定 WebAssembly文

件的二分类问题[１２],针对任何加载了 WebAssembly
的网站,如果分类器确认了文件的恶意性,即可知对

应网站存在恶意挖矿行为．
除了有效地检测恶意挖矿外,对恶意挖矿的影

响规模、非法收益进行分析也是研究者关注的重点．
Hong等人通过网站平均访问量、停留时间、CPU 的

平均哈希速率以及挖矿的平均收益估算得出,在

２０１８年,恶意挖矿平均每月会影响超过１０００万以

上的用户,平均每天额外消耗２７．８万千瓦时的电

能,为攻击者带来平均 ５．９ 万美元的日收入[４６]．
Konoth等人也用了类似的方法来估计恶意挖矿的

收益,通过对网站访问时间和访问量的估计[５０]．除
了估算恶意挖矿的收益外,Saad等人还对比了恶意

挖矿和在线广告的收益[５２]．他们的研究结果证明了

在线广告的收益依旧远高于恶意挖矿的收益,因此

从收益角度分析,绝大多数情况下恶意挖矿来自犯

罪分子的非法入侵．
而Bijmans等人将目光放到了利用路由器进行

中间人攻击的恶意挖矿上[５３]．在受害者使用被感染

的路由器访问互联网时,犯罪分子会控制路由器在

返回的内容中插入恶意挖矿的相关脚本,此时访问

任意网站都会被攻击者劫持进行挖矿活动．此外,他
们还通过先从互联网服务提供商获取区域内的全部

流量信息,再从流量信息中提取全部可能被劫持的

网络请求,结合每个请求返回网站的平均停留时间

和CPU的平均哈希速率的方式估算该种攻击的收

益情况．
为了分析恶意挖矿对互联网的整体影响,Bijmans

等人对互联网进行了２次不同规模采样和检测[５４],
发现高排名的网站中恶意挖矿现象更为普遍．此外,
他们还发现检测出的恶意挖矿绝大多数与成人内容

网站相关,而２０１８年 Hong等人发现仅有１８％的恶

意挖矿发生在成人内容相关的网站上,说明恶意挖

矿行为随着时间的变化也在不断地扩散演进．
加密货币日益高涨的价格使得近年来恶意挖矿

相关的网络犯罪不仅没有偃旗息鼓,反而更加猖獗,
而且随着犯罪技术的不断演进,恶意挖矿的攻击方

式和对抗手段也日趋复杂．可以看到从２０１８年初到

目前,恶意挖矿的攻击手段已经从简单的在网站上

部署挖矿脚本,通过内容混淆、限制使用率来对抗黑

名单的检测,一步步发展为通过路由器漏洞的中间

人攻击来分发恶意挖矿脚本的恶意挖矿,攻击原理

更加复杂,且覆盖范围更广、非法所得更多．因此,针
对恶意挖矿新的攻击形式和对抗方法的研究依旧会

是未来恶意挖矿领域研究重点．

２　网络犯罪支撑技术

第１节中我们综述了网络犯罪产业链中网络犯

罪攻击形式的犯罪逻辑和检测分析技术．在具体攻

击形式的背后,通常有隐蔽的网络犯罪支撑技术对其

提供保障与支持．网络犯罪支撑技术虽然不直接和

用户产生接触,但其在为具体的攻击方式增加隐蔽

性、提高攻击效率和成功率方面起着重要作用,如技

术支持诈骗依赖于黑帽搜索引擎技术优化吸引用户

访问;钓鱼网站依赖误植域名技术欺骗用户等．因此,
近年来,对网络犯罪的支撑技术的研究也成为研究

人员的关注重点．本节将以黑帽搜索引擎优化、误植
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域名为例,论述网络犯罪支撑技术的概念、特点和检

测分析方法．
２．１　黑帽搜索引擎优化

搜索引擎自诞生以来,极大地提升了用户从互

联网上获取信息的有效性和便利性,据统计,每日人

们会发起７０亿余次的 Google搜索请求[５５]．与此同

时,搜索引擎提出了 PageRank等为代表的算法对

结果搜索结果进行不断优化．此外,随着需要被检索

的信息增加,大部分搜索引擎也逐渐采用竞价排名

来决定搜索结果的排名,热门关键词对应的价格水

涨船高．此外,由于各地法律法规的制约,部分违法

或灰色地带的关键词无法在搜索结果中呈现,使得

非法产业只得另寻他法．高昂的价格加上法律法规的

制约,促成了黑帽搜索引擎优化技术的产生和发展．
本节先简要介绍常见的黑帽搜索引擎优化技

术,并讨论其对应的检测技术和评估方法,然后讨论

当前黑帽搜索引擎检测技术上遇到的挑战并讨论后

续发展方向．
黑帽搜索引擎优化指的是通过违规设置垃圾关

键字、链接农场等方式,操纵针对特定关键词的搜索

引擎结果的技术．目前广泛采用的技术包括:关键词

篡改(keywordstuffing)、链接农场(linkfarm)、伪
装(cloaking)等．

关键词篡改[５６]即在网页的内容中填充一些与

页面其余部分无关的流行词．攻击者希望通过将篡

改的关键词与合法内容进行混合,提高网站在搜索

引擎结果中的排行．为了最大限度地提高被索引的

概率,通常一个网页中会嵌入数十甚至数百个无关

的词．同时,搜索引擎也不断在更新自身的排名算法

以应对关键词篡改的攻击,如Panda[５７]和Penguin[５８]

都具有针对重复或篡改内容的页面的惩罚措施．然
而,检测算法一般依赖于页面内容识别被操纵的网

站．因此,黑帽攻击者也不断更新其相关技术,关键

词篡改行为更加隐蔽以逃过检测．
链接农场[５９Ｇ６０]是指一组目的为了通过增加传入

链接的数量来提高另一个网站的链接流行度的网

站．其中,比较典型的链接农场类型包括私人博

客[６１Ｇ６２]和论坛[６３]等．整体而言,攻击者根据搜索引

擎的算法规律,操纵权威网站组成的网络,通过建立

反向链接的方式,将搜索权重传递给需要被提升排

名的网站．
伪装[６４Ｇ６６]是指为了逃避检测,各类黑帽搜索引

擎优化网站通常会向不同的访问者或搜索引擎动态

提供不同的内容．例如通过浏览器的用户代理(user

agent)、请求头(requestheader)、IP地址(IPaddress)
等特征,保证只向目标客户呈现对应非法内容．

目前,学术界对于黑帽搜索引擎优化的研究主

要集中于检测技术研究和威胁评估研究两大方面．
近年间,研究人员主要从搜索结果、网站内容、

网页地图等角度研究、检测黑帽搜索引擎优化技术．
文献[６１,６７Ｇ６９]从搜索的结果作为入手点,其黑帽

搜索引擎优化的最终目标是篡改搜索引擎结果．为
此,不论攻击者采取何种技术,其结果一定可以在搜

索引擎中发现．Liao等人[６７]通过利用搜索结果和结

果所在域名、搜索结果之间的不一致性,检测专属顶

级域名中被被植入用于推广的网站．Joslin等人[６８]

利用通过语言学上的特点,系统性地生成并分析由

于误拼写的关键词造成的问题．Wang等人[６９]则通

过搜索自动补全机制入手,采用词嵌入技术检测搜

索引擎中关键词被黑帽搜索引擎优化污染的情况．
Van等人[６１]认为若网站需要实现搜索引擎优化的

目标,则需要必须将自身结果进行收录．作者以此通

过搜索引擎迭代反查种子集合,收集用于黑帽搜索

引擎优化的私人博客网络样本．
与上述工作不同的,Yang等人[７０]通过采用网

站内容分析的角度进行研究,通过采用页面结构和

网页内容相结合的方式进行恶意网站的识别检测;

Du等人[７１]则从网站地图(sitemap)入手,捕捉采用

泛解析的黑帽搜索引擎优化网站．
近年间,为了对抗黑帽搜索引擎优化,各大搜索

引擎也在频繁更新自身的排名策略．与之对应的,黑
帽搜索引擎优化技术也普遍采用一些对抗方式．
Yang等人[７０]指出,目前搜索引擎可能利用人工容

易识别、形状相近,但语义完全无关的的词语(如“六
合彩”与“六台彩”)躲避检测;Du等人[７１]表明黑帽

搜索引擎优化不但会采用动态内容生成来躲避搜索

引擎的内容检测,还采用 DNS的泛解析功能,动态

生成域名以逃避搜索引擎的回环检测．文献[６８,７０]
则表明部分黑帽SEO采用发音相近的字逃避检测．
Yang等人[７２]指出,攻击者可能采用“黑话”(jargon),
逃避常见的关键词检测技术．

黑帽搜索引擎优化所带来的影响巨大,据 Yang
等人[７０]报道,通过其对于７０００多个中文商业网站

共超过３８００万个网页的持续观察,发现了在其中

１１％的网站被用于黑帽搜索引擎优化的行为;文献

[６２,７３]则从时间维度上对黑帽 SEO 进行分析,

Liao等人[７４]识别出了３１８６个云目录和３１８４７０个

门户页面用于常委关键词的黑帽SEO．Du等人[７１]
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通过对来自２２个 TLD和SLD,共１３５０万的域名

的扫描,发现４５８个蜘蛛池网站,且虽然网站分布在

超过２．８万个IP地址,但是其自治系统、域名注册

商都集中分布在一小部分的SEO攻击者中．
从搜索结果的角度衡量,Joslin等人[６８]指出,谷

歌和百度搜索引擎上,关于语言冲突搜索词的第一

页搜索结果中,大约１．１９％指向恶意网站．文献[６９]
通过对１．１４亿条搜索谷歌引擎的建议词进行分析,
揭示了其中０．４８％的谷歌建议术语被操纵的现象,
并且指出其中至少有２０％用于地下广告、宣传赌博

内容甚至分发恶意软件．
作为一种支撑技术,黑帽搜索引擎优化的最终

目的在于为对应的网络黑灰产引流,对于黑帽SEO
所承载的攻击载荷,学术界也有相关工作对其进行

研究．Liao等人[６７]揭露了针对．edu域名的教育作弊

攻击,此类网站主要提供教育相关的作弊服务,包括

贩卖家庭作业,为学生提供在线考试作弊等服务．
Joslin等人[６８]汇总了最受黑帽搜索引擎优化欢迎的

前５个类别分别是:药品、成人相关、博彩、软件和汽

车．Du等人[７１]则从１４５３个已识别的黑帽搜索引擎

优化客户站点中抓取的所有网页,并通过内容分析,
发现使用黑帽搜索引擎优化的网站主要包括,销售

和服务、赌博、代孕、新闻、色情、游戏、医疗和药品等．
虽然工业界和学术界普遍采用各种技术对抗黑

帽搜索引擎优化攻击,但由于巨大的利益驱使,黑帽

攻击者也在不断提高其自身的对抗手段．未来一段

时间,检测技术和逃逸技术仍然会保持长期的螺旋

上升态势．
对抗搜索引擎黑帽搜索引擎优化最简单的方法

是配置有关域名、关键词的黑名单(blacklist)．与之

对应的,攻击者从最初的直接使用相关敏感词,逐渐

转移到使用黑话,再到使用人工容易识别、但语义上

完全无关的词语．为此,如何能在尽量少的基于专家

人工经验的基础上准确生成关键词黑名单,尤其是先

前未掌握的关键词黑名单,是未来研究的一个重点．
随着搜索引擎检测算法和非法页面检测工具的

不断升级,传统的一次嵌入数百、数千个关键词的粗

放式关键词篡改攻击也逐渐进化,出现了仅改变关

键标签位置内容的攻击方式[７０]．同时,除了基于浏

览器用户代理、请求头的伪装之外,还出现了基于动

态代码执行的伪装技术等．因此,如何能在攻击日益

隐蔽的情况下,持续准确识别黑帽搜索引擎优化的

相关网站,也需要更多研究关注．
２．２　误植域名

误植域名(typosquatting)是一项历史悠久的网

络犯罪技术,自从２０世纪９０年代域名开始注册以

来,网络犯罪分子就开始通过抢先注册用户输入错

误的域名,诱导其进入预设的网站产生访问流量．误
植域名概念首先由 Gilwit在«纽约法律杂志»[７５]上

提出,２００３年Edelman[７６]首次对误植域名进行了大

规模的研究,发现超过８８００个误植域名,进一步调

查发 现 大 多 数 误 植 域 名 都 属 于 Zuccarini所 有．
Zuccarini经常针对儿童网站进行误植域名攻击,让
误输域名的儿童重定向到色情网站从而牟利[７６]．

误植域名的检测首先要了解误植域名的生成模

式．误植域名的生成模式经历了由最开始的简单字

符变换到后续更高级的比特变换等模式的转变,相
应的检测技术也在同步提升．研究人员们除了关注

其中的检测技术以外,还关注这些误植域名网站背

后的盈利模式和其他属性,以期望更加全面的了解

这一灰色产业．本节也将从误植域名的生成模式、检
测手段和其产业背后的其他相关属性进行梳理．

简单的误植域名生成模式可以分为５类[７７Ｇ７８]．
① “．”省略．输入域名忘记输入“．”时发生,如由

“www．example．com”变为“wwwexample．com”．
② 字符省略．少输入域名字符时发生,如由

“www．example．com”变为“www．exmple．com”．
③ 字符错误排列．如由“www．example．com”变

为“www．examlpe．com”．
④ 字符替换．如由”www．example．com”变为

“www．ezample．com”．
⑤ 字符插入．如由“www．example．com”变为

“www．exaample．com”．
后续误植域名持续发展,出现了更加高级的生

成模式:
⑥ 同态误植域名．Holgers等人[７９]提出了同态

误植域名,即将目标域名变化为视觉上相似的域

名．如 “www．bankofthewest．com”变 为 “www．
bankofthevvest．com”,使用２个v来替换”w“．

⑦ 比特误植域名(bitsquatting)．Dinaburg在黑

帽安全会议上介绍了比特误植域名技术[８０],这种技

术不是依赖于用户的错误输入,而是由设备物理故

障而发生的随机比特翻转错误．
⑧ 同音误植域名(soundsquatting)．Nikiforakis

等人发现了同音误植域名[８１],即利用单词的读音相

似性来进行攻击,如“www．eight．com”变为“www．
ate．com”．

⑨ 组合误植域名 (combosquatting)．２０１７ 年

Kintis等人[８２]研究了组合误植域名入技术,该技术

将流行域名与单词连接起来,如“youtube．com”变为
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“youtubeＧlive．com”．Zeng等人也将这类技术归为域

名组合抢注[８３]．
误植域名技术的快速迭代也促使相应的检测技

术不断 发 展．如 表 １ 所 示,Wang 等 人[７７]设 计 了

StriderTypoＧpatrol系统自动扫描并检测简单的误

植域名(①~⑤),首先利用这些生成模式生成大量

误植域名,再对误植域名进行访问判断是否被注册．
Wang等人这一检测方法是最早且被人们广泛引用

的方法之一,如文献[８４Ｇ８５]中以同样的方法对误植

域名的存活数量进行了检测．Holgers等人[７９]提出

了同态误植域名的检测方法,即通过易被混淆的字

符替换目标域名以生成误植域名,并利用DNS解析

以确定域名是否被注册．Nikiforakis等人[８６]首次对

比特误植域名现象进行了大规模的分析,提出了对

应的检测方法．此后,Nikiforakis等人[８１]又提出了

同音误植域名的检测方法:作者首先利用单词列表

从域名中解析单词,后利用同音单词数据库来对目

标域名单词进行变化生成误植域名．此后,Kintis等

人[８２]第１次对组合误植域名进行了大规模研究,在
长达６年的时间里,他们通过分析超过４．６８亿条

DNS记录识别出了２７０万个组合误植域名．上述误

植域名的检测方法大都是以误植域名的生成模式为

基础,自动化地生成大量的候选误植域名,最后利用

DNS解析判断误植域名存在．根据他们实验结果表

明,误植域名技术出现２０多年来并没有随着时间演

进而消亡,反而随着新技术的出现更加流行．

Table１　OverviewofTyposquattingＧRelatedResearch
表１　误植域名相关研究概览

文献 目标域名数量 生成模式 待测误植域名数量 检出数量 检出率∕％ 发现

文献[７７]

AlexaTop１００００ ① １００００ ５０９４ ５１

AlexaTop３０ ①~⑤ ３１３６ ２２３３ ７１

MillerSmilesTop３０ ①~⑤ ３７８０ １５９６ ４２

TopChildrensSites ①~⑤ ７０９４ ２６８５ ３８

文献[７９] ⑥ ３９９
流行的网站具有更多已注册的同态误植域名;
同态误植域名网站中诈骗网站数量最多．

文献[７８] Top９００∗ ①~⑤ 约３００００００ １０５００００ ３５
误植域名的假网页比目标网页文件体积更小;
流行网站的域名更受误植域名攻击的青睐．

文献[８４] AlexaTop３２６４ ①~⑤ １９１０７３８ ９３８０００ ４９
８０％的误植域名网站通过点击付费或者竞争
对手广告盈利;２０％的误植域名通过重定向到
其他站点盈利．

文献[８６] AlexaTop５００ ⑦ ５３６６
Top５００网站受到比特误植域名攻击数量大致
相同．

文献[８５] AlexaTop１００００００ ①~⑤ 约４７０００００ ９４００００ ２０
９５％的误植域名攻击的目标在于网站排名“长
尾分布”中的处于“长尾”的网站．

文献[７９] AlexaTop１０００ ⑧ ８４７６ ５７０４ ６７
同音误植域名中有５６．８８％的域名都是恶意
的,其余多数属于保护性注册．

文献[８９] AlexaTop５００ ①~⑤ ２８１７９ １７１７２ １６
误植域名攻击开始关注非流行网站;误植域名
的网页在积极的切换其盈利方式．

文献[８２] Alexa２６８ ⑨ ２７０００００
大多数组合误植域名不会长时间存在最大可
达１０００天;组合误植域名相较于原始的误植
域名更加普遍．

　注:∗表示其作者并未明确指出使用的流行网站排名来源．

　　此外,在其他使用域名的场景,如邮件系统也会

受到误植域名的影响,Szurdi等人[８７]首次对邮件的

误植域名进行了研究,他们对自己注册的误植域名

研究发现,这些误植域名对应的邮箱确实能够收到

一些包含敏感信息的邮件,并且他们对真实世界中

的邮件系统研究发现１２１１个误植域名对应的邮箱

每年会收到８０００００个受害人的邮件．HTML或者

JavaScript代码中引入JavaScript库时也会出现由

于误植域名而导致的安全问题,Nikiforakis[８８]通过

实验对这一攻击进行了研究,他们注册了与流行的

JavaScript库名相近的域名,发现在１５天之内有１６
万名开发者访问这些误植域名的库,这一攻击比传

统的误植域名的威胁要大得多,可能引起恶意代码

注入等安全问题．
除了对误植域名进行检测之外,研究人员们也

关心误植域名的幕后经济模式以及其他相关属性．
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２００８年Baberjee等人[７８]对误植域名技术进行了大

量的研究,他们发现误植域名的假网页比目标网页

体积更小,到达假网页需要经过很多重定向耗费的

时间更多,他们的研究结果也表明流行网站的域名

更受误植域名攻击的青睐．７年后,Szurdi等人[８５]得

到了相反的结论,他们的研究表明９５％的误植域名

攻击的目标在于网站排名“长尾分布”中的处于“长
尾”的网站,Agten等人[８９]也证实了这一点,这表明

误植域名的攻击趋势和对应行为随着时间在逐步变

化．Agten等人在长达７个月的研究中还发现误植

域名的网页在积极的切换其盈利模式,有时利用广

告有时通过诈骗犯罪进行盈利．文献[８５,８９]也证实

目前误植域名仍然比较流行．近年来,Khan等人[９０]

通过“意图推理”来量化误植域名技术对用户体验的

影响．Spaulding等人[９１]通过用户调研的方式研究

了误植域名技术在欺骗用户方面的有效性,研究发

现误植域名攻击对熟悉安全相关知识的人效果不

大,且字符替换和字符省略的误植域名相较其他误

植域名攻击方式更有效．而 Tahir等人[９２]通过对人

体手部结构、键盘布局和键字错误频率的探索发现,
手部结构和键盘布局造成了某些字符组合拼写时更

易出错,进而解释了导致域名更容易存在误植域名

的现象．
误植域名技术更多的是用于为其他网络犯罪活

动如钓鱼攻击[６]、网络诈骗[２０]等提供技术支持．犯
罪分子布置与目标网站相同的网页,在用户误植域

名进入犯罪分子网站后进行钓鱼攻击．由于域名是

用户主动输入的,用户在输入账户密码或者银行卡

号等敏感信息时警惕心很低,很容易上当受骗．误植

域名作为灰色产业地带,受到的相关法律法规监管

较弱,所以首先需要从法律法规角度对这一块监管

内容做出进步,同时由于用户粗心误植入错误的域

名是不可避免的,对用户出现误植域名时进行提醒

是有效保护用户利益的手段,如何做到用户误植域

名的判断并及时提醒是今后研究的重点．

３　网络犯罪基础设施

仅有网络犯罪的攻击技术和支撑技术还不足以

构成完整的网络犯罪产业链,攻击技术和支撑技术

都需要对应的基础设施提供配套服务．例如,攻击者

实施网络犯罪之前通过地下黑市进行相关信息或者

攻击软件的获取,实施攻击钓鱼、诈骗等攻击时可以

利用僵尸网络服务来进行高效便捷的内容分发,在

攻击成功后利用洗钱渠道等手段来进行非法资金的

变现等．这些网络犯罪基础设施无疑为网络犯罪攻

击的成功实施和网络犯罪技术的有效支持提供了方

便快捷的渠道．匿名、稳定、抗打击、能力强的基础设

施是网络犯罪产业蓬勃发展的基石．本节对以地下

论坛、僵尸网络和洗钱渠道为代表的网络犯罪产业

链基础设施的相关概念、检测分析方法进行梳理．
３．１　地下论坛

地下论坛(undergroundforum)是网络犯罪分

子买卖各种违法商品、服务或者信息的交易市场,一
般也叫做地下黑市．地下黑市交易的违法商品如网

络犯罪软件、个人身份信息、银行卡信息等,这些网

络犯罪软件的大量交易使得实施网络犯罪的“门槛”
逐渐降低,不具备安全背景的用户也可以通过“傻瓜

式”操作来完成网络攻击,从而导致网络攻击事件频

发,同时大量用户个人信息的交易也使得攻击的范

围和规模逐步增大,威胁到大多数人的财产安全．
地下黑市在过去的２０年间以多种形式存在．早

期的地下黑市主要是利用IRC协议(Internetrelay
chat)通过群体聊天来交易[９３Ｇ９４],随着时间的发展网

络犯罪分子逐渐将这些违法交易的场所转移到更加

稳定、便利且流量更大的 Web论坛[９５Ｇ９６]．由于监管

和打击的趋严,这些论坛逐步转入“地下”,加入这些

论坛有严格的审查过程,有些论坛至少需要３名现

有成员推荐才能加入[９７]．并且某些地下论坛也逐步

趋于专门化,如StoneＧCross等人[９７]调查的Spamdot．
biz论坛就专门售卖垃圾邮件服务．在地下黑市的研

究工作中,研究人员们关注地下论坛中交换的非法

信息和运作模式以估计其背后产生的经济效应．地
下黑市类别众多变化极快,人工对这些数据分析成

为了限制因素,所以研究人员们也在尝试探索自动

化分析地下黑市的方法．本节从地下黑市的发展过

程出发,梳理人们对地下黑市经济模式等属性和自

动化分析方法的相关研究工作．
文献[９３Ｇ９４]中对早期基于IRC协议的地下黑

市进行了研究,文献[９３]中发现美国大约有３４~４０
个的比较活跃的地下黑市,这些地下黑市一般都是

基于IRC协议,他们通过多人聊天来完成商品的交

易,基于IRC协议的论坛一般都是开放的很容易被

发现,从而提醒监管者对这类地下黑市实施打击．
Franklin等人[９４]首次大规模研究了基于IRC协议

的地下黑市中商品的价格和类型以了解背后的经济

模式,他们从活跃的地下论坛中收集了７个月的

１３００万条聊天记录进行分析,发现这些地下市场中
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热门的商品包括信用卡信息、金融信息和个人身份

信息等．
相比基于IRC协议的地下黑市,基于 Web论

坛的地下黑市中的信息更加多样复杂,相应的每个

地下黑市中商品的种类更多带来的经济规模也更加

庞大．Zhuge等人[９５]首次对中国公共论坛形式的黑

市进行了分析,他们提出了一种模型来描述游戏中

虚拟资产等商品在的地下论坛中的具体交易流程,
并从技术角度剖析了地下论坛影响下恶意网站构建

过程的运作模式．Motoyama等人[９８]通过对６个地

下论坛的数据进行分析,研究了地下市场社交网络

的构成．Afroz等人[９９]利用在渔业和林业中大放异

彩 OSTROM 经济框架探究了这些地下论坛的发展

是否可持续,他们通过对５个地下论坛数据进行分

析,发现可持续性取决于论坛的管理．Christin等人

通过在２０１１—２０１２年收集的论坛数据,对丝绸之路

(SilkRoad)这一典型的地下论坛进行了全面的研

究分析[１００]．Pastrana[１０１]通过收集的４个地下论坛

的长达１０年的帖子,首次分析了地下市场中１０年

间交易货币的演变过程,发现亚马逊礼品卡也逐步

成为地下黑市的交换媒介,且比特币是黑市中最受

欢迎的交易货币．Hughes等人[１０２]使用统计建模的

方法分析了地下市场在３种不同的时期(动荡、平稳

和新冠肺炎)中经济发展和社会特征,在动荡时期只

有极少交易在增长;在平稳的时期他们观察到大范

围的经济活动变化如亚马逊礼品卡这种中间货币大

规模的兑换;在新冠肺炎大流行时期,他们发现所有

类别的商品交易都在显著地增长．
地下黑市逐渐产生了专门化的趋势,研究人员

们也开始对这些地下黑市中特定商品进行分析．
Gross等人[９７]对地下论坛中垃圾邮件的经济模式进

行分析,他们在主售垃圾邮件服务的Spamdot．biz
论坛关闭之前收集了其中的数据,对其进行了全面

的分析,研究发现该论坛中 Email地址数据是最热

销的商品,Sood等人[１０３]揭示了地下市场中犯罪软

件的买卖运作情况．Sun等人[１０４]首次研究了地下市

场中“特权滥用”现象,文献中的“特权滥用”类比于

亚马逊等电商的买家通过商家设置商品的漏洞或者

欺骗商家退款进行牟利．
为了减少研究地下黑市耗时费力的人力开销,

研究人员们逐步转向探索自动化分析黑市的方法．
Afroz等人[１０５]首次探究了地下论坛中非结构数据

的分析方法,他们利用Stylometry方法———通过分

析写作风格来识别匿名信息的匿名作者,自动化识

别地下论坛中用户的多重身份．Li等人[１０６]则基于深

度学习模型情绪分析方法分析其中顾客对卖家商品

的反馈,从而自动化识别地下黑市的恶意软件或者

病毒的制作者．Portnoff等人[１０７]则利用自然语言处

理技术(NLP)和机器学习实现了对地下黑市中帖子

类别、商品种类和价格的识别的自动化识别．
地下黑市作为违法商品交易的场所,不仅为网

络犯罪分子实施攻击提供了相应的信息和技术支

持,也为他们犯罪后快速变现提供了方便的渠道．如
地下黑市中售卖的垃圾邮件服务其中的受害者邮件

地址或者分发邮件的僵尸网络都为垃圾邮件分发提

供了更加高效方便的技术支持[９７]．如今大多数网络

犯罪的实施者都不太精通安全技术,他们的网络犯

罪攻击和攻击流程等信息都是从地下黑市中购买,
然后加以简单操作便能实施高效的攻击,攻击之后

再将所得个人信息等数据放到黑市中售卖．
网络黑市作为大多数网络攻击的源头和终点,

对其整个生态或者产业链进行研究能够加深对网络

犯罪动机等的理解,从源头上减少网络犯罪事件的

发生,目前大多数研究都是做的这方面的工作．但是

大多数对地下黑市的研究仍然停留在人工分析数据

的阶段,探究地下黑市自动化分析方法的研究还是

不足,所以探究如何自动化分析提取地下黑市的有

价值信息,如何利用机器学习或者 NLP技术抽象提

取这些信息中更高维度的特征用于研究是后续的一

个研究方向．同时目前对地下论坛的研究由于数据

收集的限制侧重于比较开放的地下黑市,而对其他

比较隐蔽甚至需要特殊协议进入的地下黑市研究甚

少,对这部分黑市背后的产业链以及幕后经济模式

的研究能够进一步加深对黑灰产行业的理解,也是

未来需要研究的一个方向．
３．２　僵尸网络

僵尸网络(botnet)是在黑客命令控制下的一组受

感染的终端主机,这些主机也被叫做“肉鸡”．僵尸网

络主要由３部分组成:僵尸网络控制者(botmaster)、
命令控制通道(commandandcontrol)和僵尸主机

(bots)[１０８]．僵尸网络不仅本身能够造成巨大的危

害,如进行 DDOS攻击,还能为其他网络犯罪提供

最基础的服务,如利用僵尸网络以垃圾邮件为载体

进行钓鱼信息、诈骗信息和恶意软件等的传播．僵尸

网络所涉及的研究范围较为广泛,本节将以垃圾邮

件分发角度为例,梳理僵尸网络在网络犯罪生态系

统中相关的技术研究．
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在垃圾邮件的分发方面,垃圾邮件IP黑名单过

滤机制很好地限制了垃圾邮件的传播,因此垃圾邮

件发送者开始利用或者租用僵尸网络来进行垃圾邮

件的分发[１０９]．使用大量的僵尸主机进行垃圾邮件的

传播显著提高了垃圾邮件投放的成功率和黑名单即

时更新的难度[１１０]．僵尸网络作为一个庞大的分布式

计算网络,拥有很多僵尸主机,利用这些僵尸主机能

够在数小时之内发送千万封垃圾邮件[１１１];在僵尸

网络中,僵尸主机协同合作使得发送垃圾邮件的主

机IP不断改变同时僵尸主机地理位置的多样性也

使得它们很容易就逃避了垃圾邮件过滤技术和IP
黑名单技术的检测．由于僵尸网络规模的庞大性和

分发垃圾邮件的简便有效性,从２００３年第１次使用

僵尸网络分发垃圾邮件以来,僵尸网络已经成为发

送垃圾邮件的主要方式,在２０１１年时使用僵尸网络

来发放垃圾邮件的比例就已高达８３．１％[１１２]．
比较受欢迎的垃圾邮件僵尸网络服务有Bobax,

Rustock,Storm 等[１１３]．Bobax是第一个基于模板的

垃圾邮件僵尸网络,它每天发送９０亿条垃圾邮件,
有１８．５万个发送垃圾邮件的僵尸主机[１１４]．Rustock
僵尸网络服务最早出现在２００６年,它有１５万到

２４０万台僵尸主机,每小时能够发送多达２．５万封垃

圾邮件[１１５],这些垃圾邮件涉及假药广告、假冒微软

彩券诈骗等．Storm 是最著名最大的僵尸网络,它在

２００７年利用１００万~５０００万台受感染的主机发送

了全球２０％的垃圾邮件,这些垃圾邮件涉及到钓鱼

攻击、雇佣诈骗广告等[１１６]．
针对垃圾邮件僵尸网络服务的检测技术主要分

为２种,基于被动发现的检测技术和基于主动发现

的检测技术．基于被动发现的检测技术是指静默的

观察僵尸网络发送垃圾邮件的活动并对产生的大量

垃圾邮件进行深入分析,被动检测技术可以分为基

于签名、基于 DNS和基于异常的检测方式．基于签

名的检测技术利用已知僵尸网络发布的垃圾邮件、
恶意软件的签名或者指纹来进行检测,Xie等人[１１７]

中提出了 AutoRe框架,它以垃圾邮件的内容、服务

器流量等属性来生成对应的指纹和特征,AutoRe
对来自 Hotmail的邮件进行随机抽样识别,发现了

７７２１起由僵尸网络发起的垃圾邮件活动．Ching等

人[１１８]提出 EIGENBOT,该技术可以通过基于语义

图分析方法动态区分僵尸网络发送的垃圾邮件．基于

DNS的检测技术通过监视DNS活动和检测不寻常的

DNS查询来检测僵尸网络 DNS流量．Ramachandran
等人[１１９]中提出检查 DNS黑名单(DNSBL)中域名

的查询情况来寻找僵尸主机．其利用启发式规则来

区分合法的DNSBL流量和来自僵尸网络的查询流

量,然后利用僵尸网路的查询流量追踪僵尸主机．
Ehrlich等人[１２０]提 出 了 一 种 利 用 网 络 流 数 据 和

DNS元数据检测垃圾邮件源主机、僵尸主机以及僵

尸网络控制者的方法．基于异常的僵尸网络检测是

指,观察和分析不符合预期正常行为的电子邮件流

量模式,以检测垃 圾 邮 件 的 僵 尸 网 络．Sroufe等

人[１２１]提出了一种基于电子邮件“骨架”异常来分类

僵尸网络的方法,“骨架”是指电子邮件 HTML代

码中每个标签中字符长度,然后利用机器学习将这

种”骨架“信息用于分类不同僵尸网络发送的垃圾邮

件．这种方式的一个局限性是,它不是检测垃圾邮件

僵尸网络的完整解决方案,但它可以与垃圾邮件僵

尸网络的网络行为分析相结合,以提高检测和分类

僵 尸 网 络 的 整 体 性 能．Schafer 等 人[１２２]使 用 从

SMTP服务器的日志文件中提取的数据来进行异

常识别,他们从中提取源IP和连接时间来检测异

常,从而检测被僵尸网络滥用的帐户．
基于主动发现的检测技术是通过创建一个模拟

C&C协议的客户端从而加入到僵尸网络中,在加入

僵尸网络后准确估计僵尸网络的大小,甚至破坏整

个僵尸网络．进一步地,主动发现检测技术也可以分

为３种类型,基于渗透的、基于受控环境的和基于

Web恶意流量重定向的检测技术．在基于渗透的检

测技术方面,Kreibich等人[１２３]利用分布式渗透方法

对Storm 僵尸网络分发的垃圾邮件进行了初步分

析．Gross等人[９７]通过主动攻击的方式获得Cutwail
僵尸网络中１３台僵尸网络服务主机的控制权,以此

他们对僵尸网络中垃圾邮件的分发操作进行演示,
同时他们也研究了基于IP的黑名单过滤机制的有

效性、黑名单列表的质量和僵尸主机的可靠性等问

题．在基于受控环境方面,Andreas等人[１２４]开发了

Botnetjudo系统,该系统将在受控环境中运行僵尸

主机发送的垃圾邮件处理成正则表达式签名形式,
然后进行垃圾邮件的实时检测．作者利用一种模板

推理算法来产生垃圾邮件的正则表达式签名,并且

在受控的僵尸主机收到命令发送垃圾邮件时对签名

进行实时更新．作者还评估了多个模板推理的使用

情况,证明judo在一种模板方式和多种模板方式下

都很有效．在基于恶意流量重定向的检测技术方面,
Ramachnaran和 Feamster等人[１２５]研究了垃圾邮

件的网络级特征,并观察了垃圾邮件发送者的网络

级行为．通过对垃圾邮件传播数据的追踪,他们发现

并确定了其分析的垃圾邮件来自BoBax僵尸网络．
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目前存在很多对僵尸网络的研究工作,研究人

员们提出的对僵尸网络的不同研究方式都有其局限

性,特别是对于基于 P２P协议的僵尸网络检测,目
前基于主动的检测方式只能获得僵尸网络的一部分

信息,使用被动探测和主动检测方式结合来探究

P２P僵尸网络是今后的研究方向[１１３]．同时随着移动

设备、云服务、物联网的发展,会出现基于各种各样

不同设备的僵尸网络攻击,这也对检测方法提出了

更高的要求．
３．３　洗钱渠道

洗钱是犯罪分子用于逃避税务或者隐藏非法资

金流向的手段[１２６]．大多数网络犯罪都是以牟利为目

的,网络犯罪分子一般最后都会进行资金的变现操

作．但是使用常规的变现手段很容易被执法部门追

踪资金流向进而导致账户被冻结,因此,犯罪分子会

使用各种的洗钱手段来使所得资金“合法化”．
传统的“物理”洗钱方式有如现金走私、赌博洗

钱、保险洗钱和黑市比索交易(Balck MarketPeso
Exchange)等各种各样的方式,而现如今每天网络

上发生着数亿笔交易,互联网的匿名性和不断发展

的技术促使网上洗钱业务变成流行．洗钱是网络犯

罪生态中关键的一步,随着支付机制的变化洗钱的

方式也在逐步变化．网上洗钱方式从传统的使用

LibertyReserve(一家在线支付公司)[１２７]洗钱、钱骡

(Moneymule)洗钱逐步转变到使用网络游戏虚拟

货币洗钱和利用 PayPal[１２８]、比特币等货币的小额

洗钱方式[１２９]．洗钱已经作为一项服务在网络犯罪产

业链的重要组成部分在地下论坛中广泛存在,因此

研究人员们往往从地下论坛的数据作为切入点,研
究洗钱过程中货币交换和资金流向等问题．本节从

网上洗钱方式的发展和其中货币交换的角度梳理研

究人员对网络犯罪生态中洗钱手段的研究．
LibertyReserve是一家支持匿名收付款的在

线支付公司,很多网络犯罪分子曾利用其匿名性进

行洗钱[１２９]．但是自２０１３年５月 LibertyReserve被

关闭后,该方式逐步被比特币洗钱替代[１０１]．
钱骡是指利用自己的账户将非法资金或者高价

值货物进行转移的中间人,他们在转移成功后会得

到一笔报酬,由于将非法钱财转移到网络犯罪高发

的一些国家存在困难,因此犯罪市场对钱骡存在大

量需求[１３０]．钱骡一般都是被以“在家高薪工作”等诈

骗邮件为噱头欺骗的个体,他们并不知道其正在从

事违法活动．根据 Mikhaylov等人[１３０]的发现,学生、
吸毒者、流浪汉和老人是犯罪分子们理想的钱骡招

募目标．Hao等人[２９]发现了一种新型网络诈骗———
货物重运诈骗(reshippingscams),犯罪分子用盗取

的信用卡购买高价值商品之后通过地下市场服务租

用“骡子”帮忙接收和运送包裹从而转移非法财产．
使用游戏虚拟货币也成为现在常用的洗钱手

段,如某些大型网络游戏中存在虚拟获取兑换等功

能,犯罪分子会利用非法资金购买游戏虚拟货币然

后再将这虚拟货币在游戏论坛中售卖[１３１]．其中网上

赌博等游戏也属于这一类[１２９]．Irwin等人[１３２]提出对

网络游戏大规模资金交易进行限制来对此类洗钱手

段进行限制．
在洗钱过程中非法货币交换和资金流向方面,

２０１６年,Alexander等人[１３０]对２个俄罗斯语的地下

论坛进行了分析,发现俄罗斯网络犯罪分子更喜欢

使用 Webmoney电子商务支付系统[１３３]和西联国际

汇款公司(WesternUnion)[１３４]来兑现或者进行资

金的转移．然而,Portnoff等人[１０７]证明现在比特币

和PayPal是非法交易的首选货币,同时他们也观察

到资金从PayPal、比特币或者其他支付机制转移到

信用卡的需求．Pastrana等人[１３５]的研究也证明了

PayPal、比特币分别为网络犯罪经济中最常用的２
种交易方式,同时他们也发现２０１５年后亚马逊礼品

卡作为交易方式逐渐开始流行．Huang等人[１３６]对勒

索软件犯罪中支付的勒索金流向做了研究,他们发

现勒索软件犯罪分子们更喜欢使用BTCＧe(俄罗斯

一家将比特币兑换为法定货币的交易所)[１３７]来兑

换比特币．最近Siu等人[１３８]研究发现 PayPal仍然

是网络犯罪分子最喜欢交换的交易方式,同时由于

比特币价格的剧烈波动,非法资金交易媒介有从比

特币转移到PayPal的趋势．
在网络犯罪生态中洗钱手段变换多样,目前已

有很多研究对洗钱的方式进行探究,但是正如文献

[１２９]中所阐述,洗钱方式会随着支付机制的转变而

转变,因此对于新型洗钱手段的研究是今后的研究

方向．同时洗钱变现作为网络犯罪过程中的最后一

环,对洗钱过程的自动识别和溯源是为受害者挽回

损失的基础,也是今后研究的重点之一．

４　总　　结

随着人们的生产生活对于网络依赖的提高．网
络犯罪产业链规模日趋庞大,其攻击形式、支撑技

术、基础设施的协调配合更加复杂．犯罪分子通过变

化多端的攻击形式,损害人民群众的生命财产安全．
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网络犯罪的攻击形式除了充分考虑心理学、社会工

程学和人机交互设计特点之外,往往还有相关网络

犯罪支撑技术为其提供相关技术支持,保证攻击的

有效性和高效性．此外,不论是攻击形式和支撑技术

均无法独立完成完整的犯罪过程,其需要通过对应

的网络设施进行部署,在地下交易平台上买卖用户

数据并通过洗钱渠道将非法所得“洗白”．
针对网络犯罪产业链的复杂特点,本文从钓鱼、

诈骗、恶意挖矿等经典的网络犯罪攻击形式入手,介
绍网络犯罪攻击形式的特点和逻辑,进而综述黑帽

搜索引擎优化、误植域名等网络犯罪支撑技术,并讨

论了网络犯罪依赖的地下论坛、僵尸网络和洗钱渠

道等基础设施,梳理网络犯罪生态的组成部分．最
后,列举了网络犯罪研究中的一些仍存在的挑战和

未来研究方向．
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